Controle de Acesso

Visao Geral

A funcionalidade de Controle de Acesso é um médulo administrativo para controlar permissdes de
usuarios na plataforma de gestdo de frota. Este sistema permite criar, editar e gerenciar grupos de
usuarios com diferentes niveis de acesso e permissdes, restringindo o acesso por horarios
especificos, enderecos IP e vinculando veiculos a cada grupo. Para acessar a opc¢ao utilize o menu
CONFIGURACOES e a opcdo CONTROLE DE ACESSO.

Descricao da Interface

A interface do Sistema de Gerenciamento de Grupos de Acesso estd organizada em cinco abas
principais:

DADOS: Informacdes basicas do grupo de acesso

PERMISSOES: Configuracdo de permissdes para diferentes médulos do sistema
HORARIOS: Restricdo de acesso por dias da semana e horarios

CONTROLE POR IP: Restricao de acesso por enderecos IP especificos
VEICULOS: Associacéo de veiculos especificos ao grupo de acesso
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Elementos da Interface

Aba DADOS

e Divisao: Campo do tipo dropdown para selecionar a divisao a qual o grupo pertence

e Nome: Campo de texto para o nome do grupo (obrigatério)

e Login: Campo de texto para o login do grupo (obrigatério, minimo 5 caracteres)

e Senha: Campo de senha com botao de visualizacao (obrigatério para novos grupos,
minimo 6 caracteres)

e E-mail: Campo de texto para o e-mail de contato do grupo (opcional, validacao de
formato de e-mail)

» Descricao: Area de texto para informacdes adicionais (opcional, limite de 2045
caracteres)

e Checkboxes de permissoes basicas:



o

Master? (acesso total)

Pode se Alterar? (edicao de dados préprios)
Pode Bloquear? (bloguear outros usuarios)
o Visualizar Mapa?

o Visualizar Grid?

o Visualizar Percursos?

o Visualizar Relatérios?

o Visualizar Avisos?

o

o

Aba PERMISSOES

e Versao do Sistema: Dropdown com opcdes BASIC, PRO e FAST (se disponivel)
o Botoes de acao: "Marcar Todos" e "Desmarcar Todos"
e SeclOes de permissdes organizadas por categoria:
o Dashboard: Permissdes para dashboard de Veiculos, Despesas, Motoristas,
Telemetria e Cameras
o Controles de Frota: Permissdes para Agenda de Eventos, Tipo Iltem Eventos,
Ocorréncia de Veiculo, etc.
o Receitas e Despesas: Permissdes para gestao financeira
o Pontos de Interesse: Permissdes para gerenciar locais no mapa
o Abastecimento Interno: Permissdes para controle de combustivel
o Controle de Estoque: Permissdes para gerenciar pecas e produtos
o Controle de Viagem: Permissdes para gestao de viagens e rotas
o Controle de Pneus: Permissdes para gestao de pneus
o Roteirizacao: Permissdes para planejamento de rotas
o Gerenciamento de Pedidos: Permissdes para gestao de pedidos
o Configuracoes: Permissdes para configuracdes do sistema
o Relatdrios - Veiculos: Permissdes para relatérios especificos de veiculos
o Relatodrios - Controle de Frota: Permissdes para relatérios de frota
o Relatdrios - Roteirizacao: Permissdes para relatérios de rotas
o Relatoérios - Entrada/Saida: Permissdes para relatérios de entrada/saida
o Relatorios - Telemetria: Permissdes para relatérios de telemetria
o Relatdrios - Motoristas: Permissdes para relatérios de motoristas
o Relatorios - Pneus: Permissdes para relatérios de pneus

Aba HORARIOS

Seletor de Dia da Semana: Dropdown com os dias da semana (Segunda a Domingo)
Hora Inicio: Campo de hora para inicio do periodo permitido (formato HH:MM)

Hora Fim: Campo de hora para fim do periodo permitido (formato HH:MM)

Botao de Adicao: Para adicionar um novo horario

Tabela de Horarios:

o Dia da Semana

Inicio

o Fim

o

o

Botdao de remocao



Aba CONTROLE POR IP

e Campo IP: Para inserir endereco IP permitido (formato xxX.XXX.XXX.XxX, permite uso de *
como coringa)

e Botao de Adicao: Para adicionar um novo IP

o Tabela de IPs Permitidos:
o IP Permitido
o Botdo de remocao

Aba VEICULOS

Filtros para Veiculos Disponiveis:

o Categoria

o Divisao

o Tipo Veiculo

o Pesquisa (texto livre)

Filtros para Veiculos Selecionados:

o Categoria

o Divisao

o Tipo Veiculo

o Pesquisa (texto livre)

Lista de Veiculos Disponiveis: Exibe placas e informacdes dos veiculos disponiveis
Lista de Veiculos Selecionados: Exibe placas e informacdes dos veiculos associados ao
grupo

e Botoes de acao:

o Adicionar Todos: Adiciona todos os veiculos filtrados

o Adicionar: Adiciona o veiculo selecionado

o Remover: Remove o veiculo selecionado

o Remover Todos: Remove todos os veiculos selecionados

Botdes Principais (em todas as abas)

Gravar: Salva as alteracoes

Excluir: Remove o grupo (disponivel apenas para grupos existentes)
Duplicar: Cria uma cépia do grupo atual

Voltar: Retorna a tela de listagem de grupos

Fluxo de Trabalho

O sistema de Gerenciamento de Grupos de Acesso segue 0s seguintes fluxos principais:

Fluxo de Listagem de Grupos



. O usuario acessa a tela de listagem de grupos

. O sistema exibe uma tabela com todos os grupos cadastrados

. O usuario pode filtrar a lista por Nome, Login e Divisao

. O usuario pode selecionar um grupo para edicao ou criar um novo grupo
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Fluxo de Criacao/Edicao de Grupo

O usuario acessa o formulario (novo ou existente)

O usuario preenche os campos na aba DADOS

O usuério configura as permissdées na aba PERMISSOES

O usuério configura os horarios permitidos na aba HORARIOS

O usudrio configura os IPs permitidos na aba CONTROLE POR IP
O usuério associa veiculos na aba VEICULOS

O usuario grava as alteracdes
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Fluxo de Duplicacao de Grupo

O usuario seleciona um grupo existente

O usudrio clica no botao "Duplicar"

O sistema cria uma c6pia do grupo com as mesmas configuracdes
O usuario ajusta as informacdes necessarias

O usuario grava 0 novo grupo
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Fluxo de Exclusao de Grupo

O usuario seleciona um grupo existente
O usuario clica no botao "Excluir"

O sistema solicita confirmacao

O usuario confirma a exclusao

O sistema remove o grupo
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Instrucoes Passo a Passo

Como Criar um Novo Grupo de Acesso

1. Na tela de listagem, clique no botao "+" (Novo)
2. Preencha os campos obrigatérios na aba DADOS:
e Nome



e Login

e Senha

Selecione as permissdes basicas desejadas

Mude para a aba PERMISSOES

Selecione a versao do sistema

Marque as permissdes especificas desejadas

Se necessario, restrinja o acesso por horarios na aba HORARIOS
Se necessario, restrinja o acesso por IPs na aba CONTROLE POR IP
Se necessario, associe veiculos na aba VEICULOS
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10. Clique em "Gravar"

Como Adicionar Restricao de Horario

Na aba HORARIOS, selecione o dia da semana
Digite a hora de inicio no formato HH:MM

Digite a hora de fim no formato HH:MM

Clique no botao "+" para adicionar

Repita o processo para cada dia/horéario desejado

e whH

Como Adicionar Restricao de IP

1. Na aba CONTROLE POR IP, digite o endereco IP no formato XXX.XXX.XXX.XXX
e Vocé pode usar * como coringa (exemplo: 192.168.1.%)

2. Clique no botao "+" para adicionar

3. Repita o processo para cada IP desejado

Como Associar Veiculos ao Grupo

1. Na aba VEICULOS, use os filtros para localizar os veiculos desejados

2. Cligue no botao "+" ao lado de cada veiculo para adiciona-lo

3. Alternativamente, clique em "Adicionar Todos" para adicionar todos os veiculos filtrados
4. Para remover veiculos, clique no botao "-" ao lado do veiculo ou em "Remover Todos"

Como Duplicar um Grupo

Na tela de listagem, selecione o grupo desejado
Clique no botao "Duplicar"

O sistema criard uma cépia do grupo

Ajuste as informacdes conforme necessario
Clique em "Gravar"
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Regras de Negocio e Validacoes

Validacoes da Aba DADOS

e Nome: Campo obrigatério

Login: Campo obrigatério, minimo 5 caracteres

Senha: Obrigatdria para novos grupos, minimo 6 caracteres
E-mail: Validacao de formato de e-mail

Descricao: Maximo 2045 caracteres

Validacées da Aba HORARIOS

e Os horérios ndo podem se sobrepor para o mesmo dia da semana
e A hora de inicio deve ser anterior a hora de fim
e O formato deve ser HH:MM

Validacoes da Aba CONTROLE POR IP

e O formato do IP deve ser valido (XXX.XXX.XXX.XXX)
« E permitido usar * como coringa nas posicdes (exemplo: 192.168..)
e Nao é permitido cadastrar o mesmo IP mais de uma vez

Regras de Permissoes

e Usudrios com perfil "Master" tém acesso a todas as funcionalidades

e Usuarios com versao "BASIC" tém acesso limitado a funcionalidades basicas

e Usuarios com versao "PRO" tém acesso a funcionalidades avancadas

e Usudrios com versao "FAST" tém acesso a recursos especificos de alta performance
e A disponibilidade das funcionalidades depende da licenca do cliente

Restricoes de Edicao

e Usudrios com acesso individual ndo podem criar ou editar grupos

e Usudrios com acesso de grupo sem permissao "Master" tém limitacdes

e Usudrios nao podem alterar seus préprios grupos se nao tiverem a permissao "Pode se
Alterar"



Perguntas Frequentes

1. Como funciona a restricao de horario?

R: A restricao de horéario permite definir os dias da semana e horarios especificos em que o grupo
terd acesso ao sistema. Fora desses hordrios, o acesso serd negado. Para configurar, acesse a aba
HORARIOS e adicione os periodos permitidos.

2. E possivel limitar o acesso apenas a
certos enderecos IP?

R: Sim, na aba CONTROLE POR IP, vocé pode adicionar os enderecos IP que terdo permissao para
acessar o sistema com este grupo. Usuarios tentando acessar de outros IPs receberao uma
mensagem de acesso negado.

3. Como associar um veiculo a mais de
um grupo?

R: Um veiculo pode ser associado a multiplos grupos. Para isso, basta adicionar o veiculo a cada

grupo desejado através da aba VEICULOS. N&o ha limitacdo quanto ao nimero de grupos aos quais
um veiculo pode pertencer.

4. Qual a diferenca entre as versoes
BASIC, PRO e FAST?

R: A versao BASIC oferece acesso as funcionalidades essenciais do sistema. A versao PRO adiciona
recursos avancados como dashboards, controles detalhados de frota, roteirizagao e relatérios
especializados. A versao FAST é uma variacdao com recursos de alta performance para ambientes
especificos.

5. O que acontece se eu nao associar
nenhum veiculo ao grupo?



R: Se nenhum veiculo for associado ao grupo, os usuarios deste grupo nao terao acesso a nenhum
veiculo no sistema, mesmo tendo outras permissdées configuradas. Para que possam visualizar e
gerenciar veiculos, é necessario associa-los na aba VEICULOS.

6. Posso criar um grupo sem restricoes de
horario ou IP?

R: Sim. Se nao adicionar nenhuma restricao de horario ou IP, o grupo tera acesso irrestrito em
relacao a esses aspectos. As restricdes sé serdao aplicadas se forem explicitamente configuradas.

7. Como duplicar um grupo existente?

R: Na tela de edicao do grupo que deseja duplicar, clique no botao "Duplicar". O sistema criara
uma coépia com todas as mesmas configuracdes, exceto pelo nome que devera ser personalizado.
Essa é uma forma rdpida de criar grupos com configuracdes semelhantes.

8. Quais sao as diferencas entre "Pode se
Alterar" e "Pode Bloquear"?

R: A permissao "Pode se Alterar" permite que o usuario edite as configuracdes do préprio grupo. A
permissao "Pode Bloquear" permite que o usuario bloqueie o0 acesso de outros grupos ou usuarios
ao sistema. Sao permissdes independentes com propdsitos diferentes.

9. O que significa a permissao "Master"?

R: A permissao "Master" concede acesso total ao sistema, permitindo configurar e acessar todas as
funcionalidades disponiveis. Usuarios com esta permissao podem criar, editar e excluir outros
grupos, além de terem acesso irrestrito aos médulos do sistema.

10. Como configurar o acesso a relatérios
especificos?

R: Na aba PERMISSOES, existem secdes especificas para diferentes tipos de relatérios (Veiculos,
Controle de Frota, Roteirizacao, etc.). Marque as caixas correspondentes aos relatérios que deseja
permitir. Além disso, é necessario que a opcao "Visualizar Relatérios" esteja marcada na aba
DADOS.
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